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第一部分  谈判邀请函
一、项目基本情况
1.项目名称：Web应用精细化安全防御服务（2年）项目
2.采购方式：院内谈判（综合评审最优）
3.采购需求：
	序号
	项目名称
	数量
	单位
	预算金额（元）
	备注

	1
	Web应用精细化安全防御服务
	2
	年
	391000.00
	采购需求详看
《采购需求书》







二、供应商的资格要求
1.具有合法的法人资格，并在法律、财务上与项目经办人不存在关联关系；
2.报价设备或服务须在其法定营业范围内； 
3.提供有效的三证合一的营业执照等资质证件； 
4.单位负责人为同一人或者存在直接控股、管理关系的不同供应商；不得参加同一合同项下的谈判活动。
[bookmark: _GoBack]5.提供偏离情况响应表，必须完全满足带"★"号条款中要求。

三、递交响应文件截止时间、递交方式
1. 递交响应文件截止时间：2023年8月31日17:00（北京时间）
2. 响应文件递交方式（方式①和方式②缺一不可）：
①电子邮件：YXZB3787@126.com
②文件邮寄：
收件人：吴小姐
收件电话：0760-88662120-1616
收件地址：中山市小榄镇菊城大道中65号（小榄人民医院采购部）



四、公告期限
自本公告发布之日起五个工作日。

五、响应文件要求
请各供应商按照以下要求提供完整的响应文件（一式四份，一正三副），供采购人进行预审核：
1.报价文件（详见谈判文件第四部分）
以上文件均需盖公章。

6、 预审通过后，采购人以电子邮件方式通知供应商进入下一阶段流程。
7、 
七、其他补充事宜
1. 如纸质资料与电子资料存在不一致，以纸质盖章资料为准。
2. 本项目不接受联合体响应。
3. 递交响应文件截止前，需提供完整的响应文件供采购人预审，资料不全或不通过者，报名无效。

八、监督部门
联系人：曾老师
联系电话：0760-88662120-1621
地 址：中山市小榄镇菊城大道中65号内科大楼九楼纪委监察室
中山市小榄人民医院
2023年8月24日
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用户需求书
一、项目概况
项目名称：Web应用精细化安全防御服务（2年）项目
用户单位：中山市小榄人民医院
二、项目基本要求
1、 本项目服务时间自合同签订之日起两年；
2、 服务商须对本项目全部内容进行整体投标，任何只对其中一部分内容进行投标的都将视为无效投标，也不得以任何方式转包或分包本项目；
3、★日常适应性维护服务（提供7*24*4小时级别服务，7*24*4是指每周7天,每天24小时，电话响应,包含法定节假日，如需要维护方工程师到现场的在接到我院电话通知后最快2小时内到达现场，最迟不得超过4小时）；
4、★在维护期内根据院方要求，须确保维护产品功能完整，包括但不限于：一般更新、入侵防御，反病毒，突发防护。
5、★对于以上服务条款的内容，维护方需提供工程师到现场或通过远程的方式执行维护服务;电话响应时效为0.5小时内，若通过电话不能解决问题的，在4小时内到安排维护工程师达用户现场；

三、项目服务需求说明及维护清单：
	序号
	功能要求
	功能说明

	1
	支持L4-L7应用攻击防护
	★1  至少支持提供30万QPS起CC防护能力，采用高性能集群部署，并支持扩展至更高级别防护能力。
★2  至少可满足支持40大类上千种应用层攻击防护。
★3  能提供特别事件如护网行动、0日攻击和特殊时期如国庆、重大活动期间的重保服务。

	2
	支持DDOS攻击防护
	
★1　Slowloris（Nuclear DDoSer,Slowhttptest）；
★2　Keep-Dead；
★3　Slow POST (R-U-Dead-Yet,Tor Hammer,Nuclear DDoSer,Slowhttptest) slow-read；
★4　HashDoS；
★5　Apache Killer(Slowhttptest)、apache-ranges；
★6　HTTP GET Flood, Recursive GET Flood (Web Scraping),Dirt Jumper (HTTP Flood
★7　SSL Floods,Malformed SSL(e.g empty SSL HELLO)；
★8　SSL THC attack(Extending from SSL Renegotiation vulnerability)；    
★9　RefRef(exploit SQLI - OWASP Top 10 vulnerability as entry；
★10　1XML "Bomb" (DTD attack),XML External Entity Dos；
★11　可以与客户端交互进行验证，防御基于脚本或者机器人的攻击请求（需截图证明）；
★12　支持AIF（主动智能指纹）防御系统；
★13　支持DNS攻击防御；
★14　支持VOIP攻击防御；
★15　支持管理对象设定，根据不同的对象提供定制化的清洗策略；
★16　GRE回注数量不少于1000；
★17  支持IPV6协议栈；
★18　内置攻击包捕获（在拦截攻击并告警的同时将攻击包捕获）；
★19  基于业务流量模型自动化设定七层DDoS安全防护策略，自动触发防护机制；

	3
	支持HTTP，FTP，SMTP攻击防护
	1  支持OWASP TOP 10的攻击防护，并且可以对进出的双向流量都提供防护功能，例如，可以对服务器回应的信息进行修改，修改后台服务器的开发环境信息，以欺骗黑客。
2  提供http协议安全防护，可检测跨站脚本（XSS）和SQL注入等安全威胁，提供http请求、http响应和XML的安全防护，支持指定特征的数据保护，防止敏感信息泄漏。支持ftp和smtp协议的安全检查。

	4
	API攻击防护
	支持针对API攻击的防护，支持Oauth/JWT/OIDC等认证

	5
	支持验证码防护机制
	可通过设定不同条件阀值，实现动态验证码挑战，实现人机识别。

	6
	脚本下发
	★支持向浏览器端下发java脚本验证终端属性，确认攻击源，复杂解析语句的验证数据包，客户端键盘输入和鼠标像素点移动，验证码挑战（需截图证明）。

	7
	参数保护
	★支持浏览器端安全防御功能，支持在不改变源代码情况下，对可维护参数的动态加密和混淆功能（需截图证明）。

	8
	可编译
	支持对可编程脚本，实现0day防御，需截图证明。

	9
	实时攻击检测溯源
	支持实时攻击检测告警，支持实时攻击溯源分析

	10
	支持安全可视化功能
	1　攻击线路图：可通过地球图形展示攻击来源攻击目标的线路图；
2　攻击态势数据回溯：可通过设置时间段回溯查看历史时间段的安全攻击态势数据；
3　攻击次数：可查看网站被攻击次数的统计；
4　流量攻击：可查看网络层防护后流量的变化情况；
5　告警热力图：可查看攻击目标所处的地理位置及频繁程度；
6　返回码情况：可查看网站的运行情况；
7　攻击来源排名：可查看前十的攻击来源信息；
8　攻击目标排名：可查看前十的攻击目标信息；
9　连接数情况：可查看进出连接数的变化情况；
10　URL排名：可查看URL地址名称和访问次数；
11　告警类型统计：可查看紧急警告、安全告警、安全风险、信息提示的统计次数；
12　威胁统计：可查看告警的详细内容；
13　用户浏览器：可查看浏览器和非浏览器访问的统计占比；
14　攻击类型分布：可查看每种攻击类型的名称、次数和占比；
15　攻击来源热力图：可查看攻击来源所处的地理位置及频繁程度；
16　访问者地域：可查看访问者所处的地域信息；
17　热力图：可查看每种告警类型的名称和次数；
18　防御状态分布：可查看每种防御状态的名称、次数、占比和总防御次数；
19　攻击事件分析：可查看攻击事件分析详情（攻击来源、应用主机、严重等级、访问路径、防御状态、目的地IP地址、设备地址、攻击时间、源IP地址、攻击类型、攻击次数）；
20　总流量进出：可查看经过安全防护产品的总流量进出情况；
21　总并发数进出：可查看经过安全防护产品的总并发数进出情况；
22　访问次数：可查看各页面被访问的统计次数；
23　URL访问TOP10：可查看被访问的URL前十的名称和次数；
24　返回码TOP10：可查看网站返回码前十的名称和次数；
25　访问终端类型分布：可查看各种访问终端的名称和占比；
26　客户端访问TOP10：可查看客户端访问前十的名称和次数；
27　访问地址TOP10：可查看访问地址前十的名称和次数；
28　访问城市TOP10：可查看访问城市前十的名称和次数；
29　页面访问统计分析：可查看页面访问统计分析详情（源IP地址、设备地址、访问地址IP、访问路径、访问时间、返回码、访问终端类型）；
30　PDF报告下载：可通过调整时间段，下载历史时间段的安全态势分析报告，报告内容包括“攻击来源地址排名、攻击类型分布、热力图、被攻击服务排名、防御状态分布、攻击事件分析（包括前100攻击事件完整的数据）及报告分析总结”




四、投标报价要求
1、投标报价为到采购人的交货价；
2、投标报价为含税价。
五、服务供应商维护要求：
1、交付要求
1.1、交付地点：中山市小榄人民医院信息科
1.2、交付时间：项目需求服务续签后 10 个工作日内完成服务部署上线。
1.3、报价人提供的所有服务技术参数均不得低于上表中的参数要求；
1.4、服务供应商负责派技术人员进行部署测试，直至验收合格，部署测试所需费用应包含在投标总报价内；同时提供培训服务，必须保证需求科室操作人员融会贯通，培训所需费用应包含在总报价内。
1.5、验收要求：按上述技术参数及采购合同进行验收。
1.5.1、服务期内，服务供应商必须在每个付款周期进行至少一次安全服务产品的健康状态检查，并输出《安全服务产品健康状态检查报告》交付采购人信息科保存。服务供应商对于检查中发现的任何安全服务产品故障必须立即展开处理，并在故障修复后5个工作日内向采购人信息科交付《安全服务产品故障处理报告》;
1.5.2.每个付款周期内，采购人以服务供应商能否严格遵守本项目采购需求书各项要求、《安全服务产品健康状态检查报告》及《安全服务产品故障处理报告》作为依据，对付款周期内的服务供应商维护服务质量进行评价。对于维护服务质量不符合本项目采购需求书要求的付款周期，采购人在出示相关服务质量不合要求的依据后，有权扣除该付款周期的维护服务费用；当服务供应商所提供服务不符合本项目需求书要求时，采购人有权提前30天出示相关服务质量不合要求的依据并申请停止本项目维护服务，本项目维护服务将在申请之日起30天后正式停止。服务停止后，采购人不再向服务供应商支付本项目剩余款项。
2、服务要求
2.1、服务供应商必须在中国境内有服务机构，并附有服务能力说明，服务期限为验收合格日起2年。
★2.2、服务供应商须在项目服务期内，提供7*24小时安全团队，随时应对突发安全事件，提供专业安全指导和应急处置。
★2.3、服务供应商在服务期内，服务供应商在接到用户的维护通知，响应时间为半小时内，能远程解决的远程解决，不能远程解决的工程师到达现场时间为12小时内，排除故障时限为到达现场后8小时内。
六、维护服务时间和人员要求
1、★维护服务地点：中山市小榄人民医院；
2、★维护服务生效时间：自合同签订之日起两年；
3、★维护服务周期：本项目服务期限为贰年，采取 1+1 的方式。即先签订一年合同，如甲方对乙方的服务满意且考核合格（考核内容见附件），在第一年合同期满后，经甲方同意，本项目服务期限自动延期一年。如甲方对乙方所提供的服务不满意(即连续两个月考核结果低于 75 分的)，甲方有权单方终止合同；
4、★服务供应商必须安排具备服务产品维护技术资历的技术人员为采购方提供相关维护服务； 
七、付款方式
本合同的每笔款项以人民币转账方式支付，中标服务商凭：
1、合同；
2、中标服务商开具的正式发票，加盖发票专用章；
3、 具体付款方式：实行先服务后付款，合同总额平均分八期支付，每服务满三个月结算一次，若质量考核合格，乙方须提供相应金额（即合同总金额的12.5%）的发票，甲方收到乙方发票并审核无误后，一个月内支付该笔款项，如此类推，直到服务期满。
4、 每服务满三个月，由采购人的科室负责人等组成考核管理小组进行质量考核（详见附件《质量考核表》），乙方根据考核结果提供相应金额的普通发票，采购人收到发票并审核无误后，采购人支付该笔款项。
八、违约责任
1、服务供应商所提供的服务不符合合同规定的，采购人有权要求服务供应商对服务进行改进，根据双方协商的时间内改进结果无法得到采购人满意时，服务供应商向采购人支付服务费总值百分之五的违约金。 
2、服务供应商逾期提供服务的，每逾期一天，服务供应商向采购人偿付逾期提供服务部分费用总额千分之五的滞纳金，累计滞纳金总额不超过逾期提供的服务部分费用总额的百分之五。逾期提供服务超过十天，采购人有权终止合同。



附件：《质量考核表》
	[bookmark: RANGE!A1:H28]中山市小榄人民医院信息科对外委托服务质量考核表

	服务项目名称（内容）
	　
	项目服务周期
	　

	服务供应商名称
	　
	供应商项目经理
	　

	服务供应商地址
	　
	联系电话
	　

	主要服务内容
	　

	本次考核周期
	　
	　
	　
	　
	　
	　
	　

	对服务供应商提供的服务评价

	 供应商提供的服务是否满足服务需求书要求：（满分50）
	 考核分值：

	 供应商工程师是否准时到达现场：（满分10）
	 考核分值：

	 对供应商工程师服务态度的满意度为：（满分10）
	 考核分值：

	 对供应商工程师工作能力的满意度为：（满分15）
	 考核分值：

	 对供应商提供本需求书要求的服务的总体满意度为：(满分15)
	 考核分值：

	　
	 总分值合计：

	 其他意见或建议：
	　

	　
	
	
	
	
	
	
	　

	　
	
	
	
	
	
	
	　

	　
	　
	　
	　
	　
	　
	　
	　

	 双方签名确认
	
	
	
	
	
	
	　

	　
	
	
	
	
	
	
	　

	 小榄医院管理人员：
	供应商项目经理：

	　
	
	
	
	
	
	
	　

	  日    期：             
	日    期：             

	　
	　
	　
	　
	　
	　
	　
	　

	说明：考核分数≥80分，视为合格，不予以扣减；考核总分低于80分，每低一分扣减当期服务费用500元（如考核分数为75，则扣2500元）；考核分数＜70分的，采购人有权终止合同。
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评分表
分值权重：
	商务技术评审
	价格评审
	合计

	55%
	10%
	100%




	序号
	评审项目
	分配分数
	评议内容及评分

	1
	用户需求响应程度
	25
	根据“Web应用精细化安全防御服务响应表”对用户需求书中的技术条款响应程度进行评审，完全满足得25分。一项不满足（负偏离）扣2分，扣完为止。
注：以“Web应用精细化安全防御服务响应表”及应招标文件要求提供的相关证明材料作为评审依据。

	2
	对项目的理解
	9
	（1）准确把握项目目标，对项目重点难点分析到位，并能对项目要求进行正确和合理的阐述，完全满足且优于用户需求，得9分；
（2）基本把握项目目标，对项目重点难点进行分析，并能对项目要求进行基本阐述，满足用户需求得6分；
（3）对项目理解一般，认识一般,未能对项目要求进行简单阐述，基本满足用户需求，得2分；
（4）没有相关内容的，得0分。

	3
	项目实施方案匹配及适用性
	15
	（1）项目实施方案非常好、匹配及适用性非常强、成熟度非常高，得15分；
（2）项目实施方案较好、匹配及适用性较强、成熟度较高，得10分；
（3）项目实施方案一般、匹配及适用性一般、成熟度一般，得6分；
（4）项目实施方案差、匹配及适用性弱、成熟度低，得0分。

	4
	交付及验收情况
	18
	供应商需对项目的交付要求、验收要求作出响应
（1）项目交付及验收方案完整，安排合理，能清晰列明交付、验收阶段的工作内容；项目进度控制、质量保障与管理、项目实施推进计划等 满足“服务供应商维护要求”，得18分；
（2）项目交付及验收方案较为完整，安排较为合理，能基本列明交付、验收阶段的工作内容；项目进度控制、质量保障与管理、项目实施推进计划等 满足“服务供应商维护要求”，得13分；
（3）项目交付及验收方案一般，安排一般，对各验收阶段的工作内容有基本描述或有缺失，内容较为简单，缺乏针对性，执行性较差；难以保证项目后续的实施质量，得8分；
（4）无项目交付、验收，得0分。

	5
	培训服务情况
	10
	供应商需对项目交付后的培训服务需求作出响应
（1）培训方案完整、培训时间详细、人员工作安排能结合实际、科学有序、执行性强，得10分；
（2）培训方案较为完整有效，有培训时间安排和人员工作安排，基本能结合实际，保证项目后续培训的实施，得8分；
（3）培训方案一般，培训安排和人员安排内容简单或有缺失，难以保证项目后续培训的实施，得3分；
（4）无培训方案，得0分。

	6
	维护服务情况
	13
	（1）售后维护服务满足“Web应用精细化安全防御服务项用户需求”中的“第六项 维护服务时间和人员要求”，服务完善，服务内容优越，针对性强，售后维护服务人员组织结构合理、技术人员资历要求全部满足、技术支持保障到位，得13分；
（2）售后维护服务基本满足“Web应用精细化安全防御服务项目用户需求”中的“第六项 维护服务时间和人员要求”，服务体系基本完善，服务内容齐全，针对性较强，售后服务人员组织结构较合理、技术人员资历要求满足，技术支持保障较到位，得8分；
（3）售后维护服务部分满足满足“Web应用精细化安全防御服务项目用户需求”中的“第六项 维护服务时间和人员要求”，服务体系完善程度一般，服务内容不全，针对性一般，技术人员资历要求部分满足、技术支持保障一般，得3分；
（4）售后维护服务少部分满足“Web应用精细化安全防御服务项目用户需求”中的“第六项 维护服务时间和人员要求”，服务体系完善程度差，服务内容不全，针对性差，技术人员资历要求不满足、技术支持保障差，得0分。

	合计
	90
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报价文件












项目编号：
项目名称：




供应商名称：
业务员代表：
联系方式：

日期：    年  月  日




Web应用精细化安全防御服务响应表
	序号
	谈判文件要求
	报价人应答
	响应或差异情况说明

	
	
	
	

	
	
	
	

	
	
	
	



































1. 报价单 


致中山市小榄人民医院：
	序号
	项目名称
	报价
	备 注

	
	
	
	

	报价总价
	大写：                          （小写：￥           元）





供应商：
联系人：
联系方式：
报价时间：    年   月   日

2. 法定代表人授权委托书

法定代表人授权委托书
致：中山市小榄人民医院
兹授权             同志，为我方签订经济合同及办理其他事务代理人，其权限是：                                                   。
授权单位（盖章）：  
法定代表人（签名或盖私章）：
日期：     年   月   日
附：代理人性别：        年龄：       职务：         身份证号码：
联系电话：
统一社会信用代码：
说明：1、“法定代表人”为企业事业单位、国家机关、社会团体的主要行政负责人。
2、此处所述“法定代表人”，须与供应商“营业执照”上的内容一致。
      3、内容必须填写真实、清楚、涂改无效，不得转让、买卖。
4、将此证明书提交对方作为合同附件。
5、授权权限：全权代表本公司参与上述采购项目的报价，负责提供与签署确认一切文书资料，以及向贵方递交的任何补充承诺。
6、签字代表为法定代表人，则本表不适用。
7、身份证复印件或扫描件须在有效期内。
8、有效期限：与本公司报价文件注的报价有效期相同，自本单位盖公章之日起生效。



被授权代表身份证正面和反面复印件

3. 单位负责人为同一人或者存在直接控股、管理关系的不同报价人，不得参加同一合同项下的谈判活动，供应商在参与本次谈判活动中未有围标、串标行为。并出具《无围标、串标行为承诺书》、《无关联关系声明函》（加盖公章）。

无围标、串标行为声明函

本公司郑重声明：本公司在参加本次中山市小榄人民医院                 谈判项目采购活动中，无以下围标、串标行为。
1. 不同供应商的报价文件由同一单位或者个人编制；
2. 不同供应商委托同一单位或者个人办理响应事宜；
3. 不同供应商的报价文件载明的项目管理成员或者联系人员为同一人；
4. 不同供应商的报价文件异常一致或者响应报价呈规律性差异；
5. 不同供应商的报价文件相互混装；
6. 不同供应商的董事、监事、高管、单位负责人为同一人或者存在控股、管理关系的不同单位参加同一包组项目；
7. 法律法规界定的其他围标串标行为；

如有发现我公司存在围标、串标行为，我公司愿承担一切法律责任。
特此声明。

                    
供应商名称（加盖公章）：
法定代表人或其委托人签字：
日期：      年    月   日







3.拟为本项目实施服务主要人员情况表（自拟）
[bookmark: _Toc28958658][bookmark: _Toc401823225][bookmark: _Toc254949770][bookmark: _Toc28061][bookmark: _Toc62034106][bookmark: _Toc79052261][bookmark: _Toc55999941][bookmark: _Toc282854490][bookmark: _Toc278621010]4.项目实施（服务）方案（自拟）
[bookmark: _Toc2377]5.交付及验收方案（自拟）
[bookmark: _Toc79052268][bookmark: _Toc23490]6.承诺服务（自拟）

